
От мониторинга безопасности 
ОТ инфраструктуры к 
непрерывности производства



Начнём со знакомства





А от кого защищать производство?

Технологическая сеть

Корпоративная сеть

ДМЗ

Кто имеет доступ к вашей 
технологической сети прямо сейчас?



Защиты периметра 
уже недостаточно

• Не на все устройства можно 
установить средства защиты

• Предприятия не всегда знают 
о своих активах

• Много легитимных 
пользователей, операций и 
процессов



За примерами ходить далеко не нужно:





Обеспечение непрерывности работы 
производственных систем



•

•

•

•

•

•

•

•

Обеспечение видимости

Visibility / Наблюдаемость



Visibility / Наблюдаемость



Обеспечение устойчивости

Resilience / Устойчивость

•

•

•

•

•

•

•



Мониторинг – ключевой процесс

→

TTA TTR



Комплексный ИБ мониторинг в АСУ ТП



Комплексный ИБ мониторинг в АСУ ТП



«Джентельменский набор» СЗИ 
для АСУ ТП?

✓

✓

✓

✓

✓



Обработка событий АСУ ТП 
средствами защиты информации (СЗИ)



Непрерывный 
мониторинг сети

Непрерывный  
мониторинг, контроль 
и распознавание угроз

▪

▪

▪



Промышленная экспертиза в 
продуктах PT ICS

ALPHA Platform Astra Regul

Wonderware System Platform

Trace Mode

Master SCADA

WinCC, PCS7Centum

Redkit до конца 2024



Корреляция и обнаружение 
инцидентов в ОТ инфраструктуре



Демо мониторинга ИБ на 
прикладном уровне АСУ ТП с 
помощью анализатора сетевого 
трафика PT ISIM и системы 
MaxPatrol SIEM



Среда разработки Siemens PCS7. Обнаружение остановки ПЛК серии S7-400 и 
перезаписи логических блоков в проекте с помощью PT ISIM и MaxPatrol SIEM



pt@ptsecurity.com

ptsecurity.com


	Слайд 1, От мониторинга безопасности ОТ инфраструктуры к непрерывности производства
	Слайд 2
	Слайд 3
	Слайд 4
	Слайд 5, Защиты периметра  уже недостаточно
	Слайд 6, За примерами ходить далеко не нужно: 
	Слайд 7
	Слайд 8, Обеспечение непрерывности работы производственных систем 
	Слайд 9, Visibility / Наблюдаемость
	Слайд 10, Visibility / Наблюдаемость
	Слайд 11, Resilience / Устойчивость
	Слайд 12, Мониторинг – ключевой процесс
	Слайд 13
	Слайд 14, Комплексный ИБ мониторинг в АСУ ТП 
	Слайд 15, «Джентельменский набор» СЗИ  для АСУ ТП?
	Слайд 16, Обработка событий АСУ ТП средствами защиты информации (СЗИ)
	Слайд 17, Непрерывный  мониторинг сети
	Слайд 18, Промышленная экспертиза в продуктах PT ICS
	Слайд 19, Корреляция и обнаружение инцидентов в ОТ инфраструктуре
	Слайд 20, Демо мониторинга ИБ на прикладном уровне АСУ ТП с помощью анализатора сетевого трафика PT ISIM и системы MaxPatrol SIEM
	Слайд 21
	Слайд 22

