
1

Тактики и техники атак
Громкие случаи взломов, применяемые 
способы проникновения в инфраструктуру 
и повышения привилегий

Алексей Лукацкий
Бизнес-консультант по безопасности
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Who am I?

Автор проекта «Бизнес без опасности»>

Автор 5 книг и 30+ курсов по ИБ>

Программист, админ, аудитор, 
маркетолог, продавец, 
консультант, преподаватель, 
писатель, популяризатор

>

Бизнес-консультант по безопасности 
в Positive Technologies>

> 30+ лет в кибербезе
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Как выглядит ваша 
инфраструктура в ваших глазах
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А может вообще вот так?
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Что вы видите 
на картинке?
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Что вы видите 
на картинке?
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Высокая координация атакующих – группировки обмениваются 
данными и целями

Особенности атак российских 
организаций в 2023-м году

От информационных поводов к реальному ущербу

Реальные утечки вместо фейков и компиляций

DDoS-атаки для маскировки выгрузки данных

Атаки через цепочку поставок, в т.ч. и ИБ/ИТ-компании

Увеличение времени присутствия в атакованной инфраструктуре

По данным НКЦКИ
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Прогосударственные 
хакеры (PLA, TAO и т.п.)
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Оргпреступные
группировки 
(Lazarus, Winnti и 
т.п.)

Хакеры-одиночки, 
сочувствующие, 
хактивисты, инсайдеры

Кто наш враг?

90%

9%

1%YoroTrooper
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§ Разная мотивация –шпионаж, 
уничтожение инфраструктуры, 
кража персональных данных, 
выведение из строя, дефейсы…

§ Самые популярные жертвы в 
России – госы, промышленность и 
ИТ

§ Основные TTP – социальный 
инжиниринг, целевой фишинг, кража 
данных, уникальное ВПО 

Что мы знаем 
о группировках?
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Типичный сценарий

LNK HTA

PDF

RAR EXE PY  

Вредоносный
архив

Целевой
фишинг

Файл-ссылка

Сайт для 
удаленной 
загрузки

Telegram-чат

Дроппер EXE Стилер EXE
 - Python

Файл-приманка
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Еще один типичный сценарий

LNK JS  

PDF

RAR DLL EXE

Вредоносный
архив

Целевой
фишинг

Файл-ссылка

C2-сервер

Загрузчик DLL rundll32.exe
SugarGhost

Файл-приманка

BAT

LIB  

Шифрованный
payload
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Как ловят жертв на удочку?

В архиве обычно 
содержится файл 
.lnk и файл .pdf

Специально 
созданные 
вредоносные 
домены

Компрометация 
сайта
и размещение 
вредоносного кода

Фишинговые письма
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Учет повестки, в т.ч. военной
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Вредоносная нагрузка с легального 
сайта

Загрузка вредоносного 
импланта 
и файла-
приманки
с легального 
скомпрометированного 
сайта
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Методы атак на организации

60%

45%

32%

13%

5%

5%

Использование ВПО

Социальная инженерия

Эксплуатация уязвимостей

Компрометация учетных данных

DDoS

Другой

9%

Компрометация цепочки поставок
 или доверенных каналов связи

Источник: Positive Technologies, 2024
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«В лоб» сегодня уже 
атакуют далеко не всегда
Вам нужен мониторинг источников данных об угрозах или 
соответствующий сервис Threat Intelligence / Digital Risk Protection
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Запуск нагрузки через 
легитимные инструменты

HTA-файл подгружает вредонос
через легальный инструментарий

Кастомный вредонос на Python
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Кастомизация атак под 
каждую жертву

Обеспечение незаметности ВПО Уникальность ВПО под жертву
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Типы вредоносного ПО в атаках
на организации

57%

23%

21%

12%

2%

1%

Шифровальщик

ВПО для удаленного управления

Загрузчик

Шпионское ПО

Банковский троян

ПО, удаляющее данные

Источник: Positive Technologies, 2024
Другой

2%

Майнер

2%
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Традиционные подходы к 
мониторингу не всегда 
помогают L
EDR (например, MP EDR), NTA/NDR (например, PT NAD), TDIR…
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Для того чтобы доказать, что недопустимое событие 
действительно можно осуществить, в среднем 
требовалось десять дней. 

Число шагов для проникновения 
в локальную сеть

16%

58%

15%
11%

1 шаг

2 шага

от 3 до 6 шагов

7 и более шагов

в 64% 
организаций злоумышленник 
мог бы получить 
несанкционированный доступ 
к конфиденциальной 
информации.

в 96% 
организаций удалось 
скомпрометировать 
доменные учетные 
данные сотрудников, 

Итоги пентестов — 2023

О чем говорят тесты 
на проникновение

Источник: Positive Technologies, 2024

https://www.ptsecurity.com/ru-ru/research/analytics/results-of-pentests-2021-2022/
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О чем говорят тесты 
на проникновение

Сложность вектора 
проникновения во внутреннюю сеть

58%
31%

11%

низкая
средняя

высокая

6,5 часов — минимально 
затраченное время для захвата 
контроллера домена. Среднее 
время – 1-7 дней

Итоги пентестов — 2023

Среднее время нахождения в 
инфраструктуре до обнаружения –
200 дней. Максимальное время для 
обнаружения – 11 лет

Источник: Positive Technologies, 2024

https://www.ptsecurity.com/ru-ru/research/analytics/results-of-pentests-2021-2022/
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Веб-приложение
или CMS

Контроллер 
домена

Менеджер 
паролей

Панели 
операторов HMI

Критичные 
прикладные 
системы

Промышленные предприятия
ВНЕШНИЙ 
СЕТЕВОЙ 
ПЕРИМЕТР

ЛОКАЛЬНАЯ 
ВЫЧИСЛИТЕЛЬНАЯ СЕТЬ

Сервер 
управления 
антивирусной 
защитой

SCADA

Программируемые 
логические 
контроллеры

ПРОМЫШЛЕННЫЕ 
СЕГМЕНТЫ

Компьютеры 
сотрудников

Сетевое 
оборудование

Центр 
сертификации
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MS Exchange Server

Веб-приложение 
или CMS

Центр 
сертификации

Контроллер 
домена

Критичные 
прикладные 
системы

IT-компании
ВНЕШНИЙ 
СЕТЕВОЙ 
ПЕРИМЕТР

ЛОКАЛЬНАЯ 
ВЫЧИСЛИТЕЛЬНАЯ СЕТЬ

Сетевое 
оборудование

VPN
без второго фактора Компьютеры 

сотрудников
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MS Exchange Server

VPN/RDP
без второго фактора 

Центр 
сертификации

Контроллер 
домена

Confluence

Система 
электронного 
документооборота

Критичные 
прикладные 
системы

Организации ТЭК
ВНЕШНИЙ 
СЕТЕВОЙ 
ПЕРИМЕТР

ЛОКАЛЬНАЯ 
ВЫЧИСЛИТЕЛЬНАЯ СЕТЬ

Компьютеры 
сотрудников
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TTA >TTR
Харденинг ИТ-инфраструктуры никто не отменял и его 
постоянный контроль (например, с помощью PT Carbon)
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Усиление ИТ-инфраструктуры для 
уменьшения площади атаки

Политики

§ Парольная
§ Удаленного 
управления

§ Сегментации
§ Стандартного ПО

Настройка 
элементов

§ Рабочих станций
§ Серверов
§ Инфраструктурно
го оборудования

§ СЗИ

Настройка 
инфраструктуры

§ Сегментации
§ Маршрутизации
§ Фильтрации
§ Многофакторной 
аутентификации

Знание активов Приоритезация активов

Настройка
сервисов

Определение целевых 
и ключевых систем

Управление 
уязвимостями

Виртуальный 
патчинг

Управление 
изменениями
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Основные средства защиты

84%

81%

65%

50%

43%

28%

SIEM

EDR

IDS/IPS

NTA / NDR

Управление уязвимостями

SOAR

50%

Threat Intelligence Service

Источник: 2024 Cybersecurity Buyers Report
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Уровень опасностей, выявленных 
при пентесте

54%

8%

12% 

12% 

Код веб-приложений

Обновления

Конфигурация

Парольная политика

высокий не определенсреднийкритический
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Постоянное расширение 
функционала

Кейлогер записывает 
весь ввод с клавиатуры

Golang-имплант использует Telegram 
как C2-канал и канал слива данных
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Еще один сценарий

LNK HTA

PDF

RAR

PS

EXE

Вредоносный
архив

Целевой
фишинг

Файл-ссылка

Сайт для 
удаленной 
загрузки

Telegram-чат

PS1 RAT

Имплант / ВПО

Файл-приманка

PDF

Файл-приманка
Telegram-чат
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RAT и Telegram в фокусе

Sharp Stealer

«Крысиная коллекция»
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Как вы мониторите 
использование Telegram
или иные 
зашифрованные каналы?
Решения класса NTA/NDR (например, PT NAD) с возможностью 
идентификации и анализа мессенджеров
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Тематика сообщений в даркнете

15%

16%

25%

42%

Другие

Анонсы 
вымогателей

Доступ

База данных

Источник: Positive Technologies, 2024
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Основные техники MITRE ATT&CK, 
позволяющие получить доступ извне

2%

40%

13%

43%

2%

T1078: Valid Accounts

T1212: Exploitation for Credential Access

T1190: Exploit Public-Facing Applications

T1189: Drive-by Compromise

T1133: External Remote Services

В 2024-м году главным трендом 
стали атаки на цепочки поставок 
(подрядчиков)

В 7 из 10 инфраструктур возможно 
подобрать учетные записи для 
получения несанкционированного 
доступа
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Традиционные подходы к 
мониторингу не всегда 
помогают L
EDR, NTA/NDR, CDR, TDIR…
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Злоумышленник Привилегированный 
доступ к этому 
веб-приложению

Получен доступ 
к целевой 
системе

Веб-приложение 
компании

Обнаружение 
доступного веб-
приложения компании

Обнаружение 
SQL-инъекции, 
эксплуатация

Обнаружение 
возможности 
загрузить файл

Установленный веб-
интерпретатор

Бухгалтерской отчетности

Управление логистикой

Система поддержки клиентов 

Клиент-банк 

База данных клиентов

Управление технологическим процессом

Потеря клиентов

Финансовый ущерб

Остановка деятельности компании

Регуляторные санкции

Примеры систем:Примеры последствий:

Целевая система

Для реализации 
недопустимого события 
необязательно получать 
максимальные 
привилегии в домене

AD не нужен, родной (с)
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Уязвимости веб-приложений

Недостатки конфигурации веб-приложений

Слабые пароли

86%

55%

36%

Уязвимое ПО, послужившее точкой входа в компанию
(доля компаний) 

CMS Bitrix

Microsoft Exchange

WebTutor

53%

26%

16%

Atlassian Confluence 11%

Другое ПО 42%

в 22
компаний 
использовались 
уязвимости нулевого 
дня

%

По данным исследования Positive Technologies «Итоги пентестов — 2022»

Точки проникновение в сеть 
компании

https://www.ptsecurity.com/ru-ru/research/analytics/results-of-pentests-2021-2022/
https://www.ptsecurity.com/ru-ru/research/analytics/results-of-pentests-2021-2022/
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Нет смысла 
фокусироваться на 
атомарных техниках и 
атаках –их слишком 
много
Стройте цепочки! SIEM (например, MaxPatrol SIEM), XDR 
(например, PT XDR), мета-продукты (например, MaxPatrol O2)
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§ Использование открытых сервисов 
типа Shodan для сканирования 
потенциальных жертв

§ Использование сканеров 
уязвимостей типа Acunetix для 
поиска уязвимостей на web-сайтах 
жертв

Как определяются 
жертвы?
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Поиск жертв через Google Dorking

Поиск уязвимых 
серверов на базе PHP

Определение CMS для 
поиска открытых 
директорий

Поиск уязвимостей



44

Фишинговые киты
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Последствия атак на организации

56%

39%

5%

5%

4%

1%

3%

Утечка конфиденциальной информации

Нарушение основной деятельности

Прямые финансовые потери

Использование ресурсов для проведения атак

Юридическая ответственность

Другое

Неизвестно

Источник: Positive Technologies, 2024

Ущерб интересам государства

12%
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Атаки могут быть 
осуществляться через 
промежуточные звенья
сотрудников дома и через 
подрядчиков и поставщиков услуг
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Атаки на 
разработчиков 
ПО из России
§ xxx СОФТ
§ Унитариус
§ (непубличные кейсы)
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Атаки на ИБ-
компании из РФ
§ T.Hunter
§ BI.ZONE
§ Инфотекс
§ Лаборатория Касперского
§ iGrids
§ НТЦ «Вулкан»
§ Центр информационной безопасности
§ «Специальные технологии защиты 
информации»
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Не ждите, когда хакеры 
найдут ваши слабые 
места –ищите их сами
Сканеры уязвимостей (например, MP VM), BAS (например, PT 
Knockin), пентесты, программы Bug Bounty и т.п.
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50
Сканеры безопасности / 

Breach & Attack Simulation

Киберучения / 
киберполигон

Пентест / 
Red Teaming

Классическая 
Bug Bounty

Bug 
Bounty
на НС

Реальный 
инцидент

Пентест
«на максималках»
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Подведем итоги

Число атак бесконечно 
В «лоб» сегодня уже атакуют далеко не всегда
Утечки баз данных повышают эффективность атак
Нельзя мониторить все - фокусируйтесь
Уйдите от атомарных событий в сторону цепочек
Используйте разные сенсоры в разных местах инфраструктуры
Атаки могут проводиться не только ради прямой кражи денег

Учитывайте будущие угрозы (атаки на исходный код и 
взаимозавимости)
Positive Technologies готова вам помогать в борьбе с хакерами
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Спасибо
alukatsky@ptsecurity.com


