


«С точки зрения безопасности монолитная архитектура ОС изначально уязвима и является корневой 

причиной большинства случаев компрометации. Поэтому пора переходить к структуре ОС, которая 

более адекватно отвечает требованиям безопасности XXI века»

Источник: Simon Biggs, Damon Lee, Gernot Heiser. 2018. 

The Jury Is In: Monolithic OS Design Is Flawed: 

Microkernel-based Designs Improve Security

Таненбаум — Торвальдс

критических уязвимостей Linux 

перестают быть таковыми в 

 операционной 

системе

уязвимостей перейдут в категорию 

низкого уровня опасности в ОС в 

микроядерном исполнении

эксплойтов можно полностью 

предотвратить без верификации 

в микроядерной ОС

http://trustworthy.systems/publications/csiro_full_text/Biggs_LH_18.pdf
http://trustworthy.systems/publications/csiro_full_text/Biggs_LH_18.pdf
http://trustworthy.systems/publications/csiro_full_text/Biggs_LH_18.pdf


Разделение решения на изолированные домены 

безопасности с учетом функциональности и степени 

доверия каждому из них

Строгий контроль информационных потоков между 

доменами безопасности, разрешение только 

определенных типов взаимодействий

Обеспечивает надежность и прозрачность операционной 

системы. Минимальный объем ядра позволяет 

гарантировать строгий контроль качества кода
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https://reestr.digital.gov.ru/request/461077/?sphrase_id=1803831
https://reestr.digital.gov.ru/reestr/448232/?sphrase_id=821003
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