
Дмитрий Дронов
Старший инженер предпродажной 
поддержки, Лаборатория Касперского

Применяемые решения 
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2Кто является целью?

Узнать больше:
https://clck.ru/3CtHA9 

Индустрии, которые чаще остальных секторов экономики 
сталкивались с угрозами за 2024 год

Финансы

Строительство

Производство

Транспорт

Образование

Правительство

Розничная торговля

Технология

Здравоохранение

Энергетика

Телекоммуникации

Гостиничный бизнес

Развлечения



3Как действуют атакующие?

Mimikatz и PsExec остаются 
самыми часто используемыми 
инструментами

Узнать больше:
https://clck.ru/3CtLqp
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Firewall / Antivirus

IDS / IPS

NGFW / SGW

CSIRT

Threat Intelligence

Security 
Orchestration

ATD/ATP/
Anti-APT

Время

EDR / XDR

SOC
SIEM

HoneyNet
Platforms

Security 
Assessment tools
(scanners & host)

Network 
Forensics
Platform

Proxy

AntiSpam / AntiPhishing 
DLP

Compliance 
Management
(PIM, PAM & etc.)

Backup

Network / Data Encryption
MDM

WAF

AntiFraud

CERT

TIP

ERP / GRC

3d Party IR

Как и чем защищаться?



5

СБ
О

Р
И

Н
О

Р
М

А
Л

И
ЗА

Ц
И

Я
Д

А
Н

НЫ
Х

М
О

Н
И

ТО
РИ

Н
Г,

К
О

Р
Р

ЕЛ
Я

Ц
И

Я
И

О
Б

Н
А

РУ
Ж

ЕН
И

Е

РАСС
Л

ЕД
О

ВА
Н

И
Е

И
П

Р
О

А
К

ТИ
В

Н
Ы

Й
П

О
И

СК

РЕ
А

ГИ
Р

О
В

А
Н

И
Е

Сопоставление
с MITRE ATT&CK 

Базовый инструментарий

цифровой криминалистики

Антивирусный движок & 
Песочница

IDS и Yara-правила

Доступ в глобальную базу 
об угрозах

Ретроспективный анализ & 
Анализ первопричин

Машинное обучение & 
URL-репутация

IoC-сканирование / IoA-
анализ

Включена функциональность 
платформы Threat 
Intelligence

Kaspersky
KATA Platform 
EDR Edition

  Сетевой 
трафик

Почта

Рабочие места
и серверы

Виртуальные 
машины

Сторонние 
источники

Веб

Kaspersky Anti Targeted Attack Platform
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Почтовый  
трафик 

Сетевой 
трафик 

Сетевой (SPAN)
трафик

Kaspersky
Security
для почтовых 
серверов

Антифишинг Фильтрация 
контента

Репутация URL Антиспам

Действует в качестве сенсора платформы

Kaspersky
Security
для интернет-
шлюзов 

Kaspersky 
Anti Targeted 
Attack

Автоматическое реагирование Глубокий анализ

Глубокий анализ

Автоматическое и полуавтоматическое 
реагирование

Единый 
агент 
EPP+EDR

Интернет 

Ноутбук 

ПК

Сервер 

Конечные точки 

Автоматическое реагирование Глубокий анализ

Используется в качестве сенсора платформы

Антифишинг Фильтрация 
контента

Репутация URL Веб-контроль

Блокировка 
угрозы

Блокировка 
угрозы

Сценарии взаимодействия
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Kaspersky
Threat 
Intelligence

ТЕХНИЧЕСКИЕ

СТРАТЕГИЧЕСКИЕ

ОПЕРАЦИОННЫЕ

ТАКТИЧЕСКИЕ

Платформа для 
управления данными   

о киберугрозах

Потоки данных    об 
угрозах

Аналитические отчеты об 
APT-угрозах

Отчеты об угрозах для 
финансовых организаций

Поисковый портал о 
киберугрозах      и 
взаимосвязях

Облачная песочница

Набор 
персонализированной  
аналитики угроз

Отчёты об угрозах для промышленных 
предприятий

Типы данных о киберугрозах

Kaspersky Threat Intelligence
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Kaspersky Threat Lookup



9Security Information and Event Management
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Хранилище

Источники данных

Нормализованные
и «сырые» данные

Нормализованные 
данные

Cбор данных (пассивный / активный режим)

Скоррелированные события

Оповещения и реагирование Инвентаризация Обогащение

Рабочие местаПриложения Сетевые СЗИ

Веб-интерфейс

Взаимодействие

Коррелятор Коллектор

SMTP
Действия по 
реагированию

DNS, 
LDAP

Открытый API & 
Интеграция с IRP/SOAR

Центр 
управления

Архитектура KUMA
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Продукты ЛК

События Алерты

Телеметрия

Сторонние 
поставщики

Приложения

Рабочие станции

Сетевые 
устройства

Коллектор

Обогащение

Событие

src_ip: 192.168.1.10
dst_ip: 1.2.3.4
url: example.com
action: allow

Обогащенное событие

src_ip: 192.168.1.10
dst_ip: 1.2.3.4
url: example.com
action: allow
----------------
"first_seen":"01.01.2018 12:00" 
"last_seen":"02.02.2020 22:00"
"threat_score": 80
"whois": {…..}
"MD5": "",
"SHA1": "",
"SHA256": "«
……

Повышение актуальности данных за 
счет обогащения индикаторов 
контекстной информацией

Коррелятор
Исходные события Обогащенные события

TI контекст
Индикаторы
(IP/hash/URL/etc.)

Синергия SIEM и TI-платформы



12Технологическое ядро Kaspersky Symphony XDR

ОбогащениеЗащита на уровне сети

Интеграции
с ИБ-решениями

Обучение пользователей

и другие

Защита конечных точек

Технологическое ядро XDR

Фундамент XDR

Kaspersky
Symphony Security

Kaspersky
Symphony EDR

Kaspersky
Symphony XDR



Спасибо!
dmitry.dronov@kaspersky.com
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